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1. Objetivo
1.1 Reducir los riesgos de acceso no autorizado, pérdida o daño a la información durante y fuera de las horas de trabajo. 

2. Alcance 
2.1 Esta política es aplicable a todo el personal interno Organización. Aplica a pantallas y escritorio donde se procese información, a papeles y medios de almacenamiento removibles.

3. Políticas
3.1 Roles y responsabilidades
3.1.1 Áreas de Soporte Técnico: Implementa las directrices de seguridad definidas para el manejo y protección de la información.
3.1.2 Usuario: Llevará a cabo las directrices mencionadas en esta política con el fin de evitar fuga de información sensible.
3.2 Escritorios y pantallas limpias.
3.2.1 Toda vez que el usuario se ausente de su lugar de trabajo, será necesario que bloquee su esquipo de cómputo, así mismo deberá guardar en un lugar seguro cualquier documento que contenga información confidencial.
3.2.1.1 En caso de que el usuario no bloquee su equipo este deberá bloquearse después de los 5 minutos.
3.2.2 Al finalizar la jornada de trabajo, el usuario deberá guardar en un lugar seguro los documentos y medios que contengan información confidencial o de uso interno, además desconectarse de los computadores centrales, servidores y estaciones de trabajo de la oficina cuando la sesión es finalizada. 
3.2.3 Si el usuario está ubicado cerca de zonas de atención público, al ausentarse de su lugar de trabajo debe guardar también los documentos y medios que contengan información de uso interno. 
3.2.4 Los equipos de reproducción de información deben de estar ubicados en lugares con acceso controlado y cualquier documentación confidencial o sensible se debe retirar inmediatamente del equipo. 
3.3 Equipamiento desatendido por el usuario.
3.3.1 Toda vez que el usuario se ausente de su lugar de trabajo debe bloquear su estación de trabajo de forma de proteger el acceso a las aplicaciones y servicios de la Organización. 
3.3.2 Las estaciones de trabajo y equipos portátiles deben de tener aplicado el estándar relativo a protección de pantalla definido por el área de Sistemas, de forma que se active ante un tiempo determinado sin uso.
3.3.3 La pantalla de autenticación a la red de la institución debe requerir solamente la identificación de la cuenta y una clave; y no entregar o solicitar otra información. 
3.3.4 La autenticación de usuario debe ser requerida cada vez que el equipamiento se encienda, reinicie, bloquee o después de aparecer el protector de pantalla. 
3.3.5 El lugar de trabajo debe mantenerse ordenado y limpio en todo momento. Para asegurar este principio se realizará una inspección aleatoria a todos los colaboradores cada 6 meses. 
3.3.5.1 Para dicha revisión se utilizará la evaluación de las 5s, en el cual se documentará cualquier incumplimiento de dicha política. 

3.3.6 Al colaborador que incumpla con algún lineamiento recibirá una amonestación escrita o verbal. Si en una segunda revisión tiene una reincidencia se levantará una amonestación por escrito.

3.4 Penalizaciones por incumplimiento.
3.4.1 Los incumplimientos de esta política se consideran una falta al Reglamento Interior de Trabajo y serán sancionadas conforme lo estipulado en el mismo, con sanciones que van desde suspensiones por negligencia en el incumplimiento hasta la revocación del contrato por las fallas reiterativas.

3.5 Lineamientos de atención a situaciones fortuitas.
3.5.1 Cualquier situación no prevista será remitida para ser tratada como caso especial al área de TI, al igual que cuestiones técnicas y disciplinarias.

3.6 Periodicidad de revisión.
3.6.1 Se realizarán revisiones a la política, cuando:
3.6.1.1 Se modifiquen equipos, procesos o lugares de trabajo relativos a las estaciones de trabajo.
3.6.1.2 Se presente algún incidente referente a las estaciones de trabajo.
3.6.1.3 Alguna auditoria detecte inconsistencias.
3.6.2 Se dará un periodo mínimo de maduración a la política establecido por la Gerencia de TI.
3.6.3 Esta política deberá ser remitida para su revisión, ajustes y/o corrección al menos una vez al año.












4. Documentación de referencia
	Código
	Documentos

	N/A
	-



5. Registros
	Código
	Registros
	Tiempo de Conservación
	Responsable de Conservarlo
	Lugar de Almacenamiento

	N/A
	-
	-
	-
	-



6. Glosario
6.1 Activo informático: Información de propiedad de la organización, medio de almacenamiento y procesamientos, que son considerados críticos para el cumplimiento de los procesos y objetivos de la organización.
6.2 Escritorio limpio: Es la protección de los papeles con información sensible, almacenados y manipulados en estaciones de trabajo (escritorio, oficina, etc.), así como accesos no autorizados, perdida y/o daño de la información durante y fuera de las horas normales de trabajo. 
6.3 Equipo desatendido: Es la protección de los equipos, mediante un bloqueo de pantalla o desconexión cuando no están en uso.

7. Anexos
7.1 N/A.
	Documento de clasificación Reservada. Este documento contiene información exclusiva la cual es propiedad de Sendero Fuel S.A. de C.V. Este documento y su contenido no pueden ser duplicados o mostrados a cualquier otra compañía sin la autorización escrita de Sendero Fuel S.A. de C.V.
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